PEGASUS: O FEITICO CONTRA O FEITICEIRO

O caso Pegasus transformou-se num escandalo internacional que ainda vai dar muito
que falar, face a profusa quantidade de desenvolvimentos a diversos niveis
relativamente a um conjunto consideravel de paises.

Ficou claro que Israel, centrado nos seus interes-
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territorio, na faixa de Gaza e na Cisjordania. z

Marrocos tornou-se num cliente privilegiado
do Pegasus, um pafs que ambiciona ha muito con-
trolar, dentro e fora das suas fronteiras, cidadas
e cidaddos marroquinos, saharuis e todos aque- Fig. 1: Vigiar a quem? (fonte: Amnesty/Howie Shia)
les que de alguma forma possam por em causa a

estratégia do regime para se perpetuar no poder e conservar a ocupacao do territério saharaui.

A investigacdo realizada

De acordo com uma investigagao realizada por FORBIDDEN STORIES — um consdrcio internacional de
17 érgaos de comunicacdo social! — e a Amnistia Internacional (Al), a empresa israelita NSO Group
desenvolveu o programa Pegasus que vendeu a servigos de seguranca de diversos paises para alegada-
mente “rastrear terroristas e criminosos”, tendo-se confirmado, porém, que o mesmo foi utilizado para
espiar telemoéveis pertencentes a jornalistas, activistas de direitos humanos, advogados, parlamentares,
entre outras pessoas.

A investigagdo permitiu chegar a uma lista de mais de 50.000 nimeros de telefone. O modus operandi
do Pegasus é bastante sofisticado pois a sua instalacao e activacdo nado necessita de qualquer accao
por parte do utilizador/a do telemével visado. A partir dai o programa captura/copia a informagao
residente no telemovel: imagens da camara e sons do microfone (esta aplicacao tem até a capacidade
de activar as camaras e os microfones em tempo real), contactos, mensagens, dados de localizagao e
hora associada, etc., sendo a informagao automaticamente enviada a um operador do spyware.

Nao se conhece a quem se encontram atribuidos todos os ntumeros da lista. No entanto, os inves-
tigadores conseguiram identificar mais de 1.000 pessoas de cerca de 50 paises?, através de pesquisas

e entrevistas efectuadas em quatro continentes. Os visados sdo «membros de familias reais arabes,

1O LE MONDE refere o seguinte conjunto de media como parte do consoércio: ARISTEGUI NOTICIAS, DARAJ, DIE
ZerT, DIREKT 36, KNACK, FORBIDDEN STORIES, HAARETZ, OCCRP, ProCEso, PBS FRONTLINE, RADIO FRANCE,
LE SOIR, SUDDEUTSCHE ZEITUNG, THE GUARDIAN, THE WASHINGTON PoOsT, e THE WIRE, além do proprio.

2 Entre os quais Azerbeijao, Arabia Saudita, Bahrain, Emiratos Arabes Unidos, Hungria, India, Cazaquistio, México,
Ruanda, para além de Marrocos.
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pelo menos 65 executivos, 85 activistas de direitos humanos, 189 jornalistas® e mais de 600 politicos e
funcionarios de governos - incluindo ministros, diplomatas e funcionarios militares e de seguranca.»

O LE MONDE classifica a listagem como «um conjunto impressionante, no qual se encontra um
chefe de Estado europeu [Emmanuel Macron| e dois chefes de governo; altos dignitarios de uma antiga
Republica Soviética; dezenas de deputados da oposicdo de um pafs africano; principes e princesas,
dirigentes empresariais, alguns milionarios, embaixadores, generais. E acima de tudo, centenas de
jornalistas, advogados, activistas de direitos humanos».

E evidente a contradicdo entre o licenciamento que a NSO afirma a que se destina o software e o
que na realidade se apurou. Até i actualidade, o uso do Pegasus por Estados-cliente aparentava ser um
segredo bem guardado, j& que desde a sua criacdo em 2011, a empresa israelita vendia-o associado &
retorica do seu uso “legitimo”. As informagoes publicadas pela investigacdo comprovam que os abusos
sao a norma. Violacdes dos direitos humanos sao frequentemente cometidas por Estados para os quais
a venda do Pegasus foi obrigatoriamente validada pelo Ministério da Defesa de Israel.

A Amnistia Internacional (AI) ja tinha criticado abertamente o negocio da NSO e intentou em Israel
uma ac¢ao judicial (mal sucedida) contra a empresa, procurando revogar a sua licenga de exportagao.
Nem a NSO nem o governo israelita podem ignorar que parte significativa dos clientes do Pegasus o
utiliza especificamente para espiar opositores politicos e até para espionagem industrial de parceiros
de negdcios e de governos vizinhos.

O uso generalizado deste spyware configura uma ameaca as democracias em todo o mundo, ja
que jornalistas, politicos e defensores de direitos humanos, ficando sob vigilancia, ndo podem actuar
com confidencialidade e em seguranca, sem colocarem em perigo as suas fontes de informacao, para
além deles proprios. Por exemplo, a pericia forense da Al encontrou evidéncias de que o Pegasus foi
utilizado para espiar duas mulheres préoximas do colunista saudita Jamal Khashoggi que escrevia para
o THE WASHINGTON PosT. O telefone da sua noiva, Hatice Cengiz, foi “infectado” com sucesso ap6s
o assassinato de Khashoggi na Turquia em 2 de Outubro de 2018. Também constavam da lista os
numeros de dois funciondrios turcos envolvidos na investigagdo do desmembramento do cadéver por

uma equipa saudita. Hanan Elatr, esposa de Khashoggi, também tinha o telefone sob escuta.

O Pegasus em Marrocos

A investigacao detectou miltiplos elementos que mostram que Marrocos é cliente da NSO e recorre ao
Pegasus. O Citizen Lab da Universidade de Toronto, um dos principais centros mundiais de pesquisa
sobre spyware, havia ja identificado Marrocos, em 2018, como um cliente muito provavel da NSO e
confirmou agora que a “cobertura” do espago francés, por parte de Marrocos, data desse ano.

Desde que a Al revelou em 2020 que o telefone do jornalista marroquino Omar Radi estava “in-
fectado” com o Pegasus, diversos jornalistas marroquinos independentes suspeitaram que também
poderiam ser alvo do programa, como Taoufik Bouachrine, director do jornal AKHBAR AL-YAOUM,
que actualmente cumpre pena de quinze anos de prisao por violagdo, apés um julgamento denunciado
como inteiramente politico.

Também o jornalista marroquino, membro do conselho editorial do ORIENT XXI, Hicham Man-
souri, que trabalha na Maison des Journalistes em Paris, est4 entre centenas de jornalistas espiados.
A analise do seu telefone revelou que havia sido “infectado” repetidamente entre Fevereiro e Abril de

2021. Hicham Mansouri deixou o seu pais em 2016 depois de passar quase um ano na prisao, sob falsas

% Dos seguintes 6rgios de comunicacio social: CNN, ASSOCIATED PRESS, VOICE OF AMERICA, THE NEW YORK
TiMmEs, THE WALL STREET JOURNAL, BLOOMBERG NEWS, LE MONDE, THE FINANCIAL TIMES e AL JAZEERA.
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acusacoes de adultério. Foi condenado & revelia a um ano de prisao.

A estreita cooperacao entre Israel e o regime marroquino, em termos de espionagem, promete
fortalecer-se. No decorrer deste més de Julho, a Direc¢ao Nacional de Seguranca Cibernética de Israel
anunciou a assinatura de um acordo de cooperacdo com Marrocos, tornando-se o primeiro acordo
de defesa electronica entre os dois paises desde o estabelecimento de relacées diploméaticas no ano
passado. Este inclui «cooperagdo pratica, pesquisa e desenvolvimento e intercimbio de informagcao
e conhecimentoy». O acordo foi assinado em Rabat na presenca do Director Geral de Internet de
Israel, Yigal Una, e o seu homélogo marroquino, General Mustafa Al-Rabie, Director da Seguranca
Cibernética da Administragdo de Defesa Nacional, na presenca do Ministro Delegado da Presidéncia

do Governo responsavel pelo Departamento de Defesa de Marrocos, Abdellatif El OQuedi.

Marrocos versus Franca, com o Sahara de permeio

A discri¢do e facilidade de uso tornaram o Pegasus também numa ferramenta de espionagem entre
Estados. O LE MONDE afirma que «a Franca pagou um preco elevado; foram visados varios milhares
de nuumeros de telefone com "+433" o indicativo telefonico de Francal, a maioria em nome de um pais
aliado da Franca, Marrocos. (...) O spyware permitiu que Marrocos, por baixo prego, visasse, com
apenas alguns cliques, secgoes inteiras do aparelho governamental francés. Os mais cinicos verdo nele
o curso normal das relacoes entre os paises. Mas as investigacdoes do LE MONDE e seus parceiros
mostram que esse vasto sistema de vigilancia vai muito além do jogo normal de espionagem.» Embora
varios Estados estejam envolvidos nesta denidncia, a comunicacao social francesa estd a destacar o
comportamento das autoridades marroquinas.

O caso Pegasus nao é, contudo, (ainda) uma situacao de vigilancia em massa, como as revelacoes
de Edward Snowden sobre as operagoes da NSA nos Estados Unidos em 2013. As vitimas do Pegasus
foram alvos individuais de governos. No entanto, estes dois escindalos tém uma coisa em comum:
mostram como os espides que usam as ferramentas mais sofisticadas controlam minuciosamente a vida
dos seus alvos sem serem responsabilizados.

Mais concretamente, no municipio de Ile-de-France, onde vive Claude Mangin, esposa do activista
saharui preso, Naama Asfari, concluiu-se que esta foi objecto de «especial interesse» para as autoridades
marroquinas. De acordo com a investigacdo, Rabat espia-a regularmente desde Outubro de 2020.
Relembre-se que Nadma Asfari foi detido em Novembro de 2010, em El Aiun, no Sahara Ocidental,
na véspera do desmantelamento do campo de Gdeim Izik, e foi condenado em 2013 a trinta anos de
prisdo por um tribunal militar marroquino, sentenca confirmada em 2017 por um tribunal civil.

Os servigos de espionagem marroquinos seleccionaram, alids, muitos membros da Frente POLISA-
RIO entre 2017 e 2019. A comegar por Brahim Ghali, o Presidente da RASD, que est& no centro de uma
crise diplomética entre Rabat e Madrid, depois dos servicos de informacao marroquinos descobrirem a
sua presenca num hospital em Espanha, em Abril de 2021.

Esta pulsao de espionagem também levou Marrocos a interessar-se pelo presidente da Camara de
Ivry-sur-Seine (arredores de Paris), Philippe Bouyssou. Na ordem de trabalhos da reunido camaréria
de 30 de Junho constava a aprovacao de um subsidio de 5 mil euros a favor de accoes educativas para
criangas saharuis. Um membro do executivo municipal op6s-se a ajuda. Em frente & sala onde decorria
a reuniao manifestaram-se varias pessoas afectas ao regime marroquino, tendo algumas entrado a forca
na sala. O presidente da Camara deu ordem de evacuagdo e retomou a sessdo & porta fechada. Menos
de uma hora depois, o discurso do opositor da ajuda j& estava na posse da imprensa marroquina. Em

6 de Julho corrente, uma semana apds o incidente, a Al detectou uma tentativa de espionagem do
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telefone de Bouyssou.

Podem as revelacoes do FORBIDDEN STORIES sobre a espionagem via Pegasus de personalidades
francesas, em particular do Presidente da Reptublica Emmanuel Macron, colocar em cheque as relagoes
entre Paris e Rabat?

Assunto delicado. Do lado do Eliseu explica-se que se deve primeiro investigar para ver se Marrocos
estd envolvido no ataque aos telemdveis de vérios politicos franceses. A 19 de Julho ultimo, o porta-
voz do governo francés Gabriel Attal, reagiu duramente as denuncias de espionagem, descrevendo os
factos como «extremamente chocantes que, se provados, sdo extremamente graves». Marrocos nega
obviamente qualquer envolvimento neste caso. Na realidade, Paris tem pouco interesse em provocar
uma disputa diploméatica com um pafs “amigo” como Marrocos, com o qual as relaces bilaterais sao
muito fortes, nomeadamente no intercAmbio entre os servicos de espionagem.

Entretanto, enquanto avanca o inquérito aberto pelo governo francés, alguns cidadaos espiados

apresentaram formalmente queixa as autoridades.
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